Nazwa dokumentu: opis zatozen projektu informatycznego pn.: Zintegrowany Obszar Raportowania i Zarzqdzania ARiIMR (ZORZA) — wnioskodawca: Minister
Rolnictwa i Rozwoju Wsi, beneficjent: Agencja Restrukturyzacji i Modernizacji Rolnictwa.
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1 MC Pkt. 5. Gtéwne W pkt. 5. Gtéwne ryzyka, brakuje W pkt. 5.1 Uzupetniono sposéb zarzadzania ryzykiem nr. 3
' ryzyka. wskazanych  ryzyk  zwigzanych z ,Cyberataki i naruszenia bezpieczenstwa danych” -

bezpieczeistwem danych mimo, ze z »Rozwigzanie zostanie wyposazone w zaawansowane
samego projektu wynika, ze projekt mechanizmy bezpieczenstwa. Wprowadzony zostanie réwniez
moze mie¢ wptyw na to bezpieczeristwo system backupdw, ktéry umozliwi szybkie przywrdcenie danych
i podatnosci zwigzane z projektowanym w przypadku incydentu.
systemem. Cyberataki i podatnosci Wdrozenie procesu zarzgdzania ryzykami zwigzanymi z
dotyczacych bezpieczenstwa dla bezpieczenstwem danych osobowych poprzez stosowanie
powstajgcego systemu , wykorzystanie zasady privacy by design na kazdym etapie projektu,
Al — maja wplyw na bezpieczenstwo zaangazowanie w prace nad projektem 10D, identyfikowanie
danych w systemie, oséb ktorych te dane podatnosci dot. bezpieczennstwa dla systemu oraz
dotyczg. W ocenie MC konieczne jest przeprowadzenie testow bezpieczenstwa.”
wdrozenie procesu zarzadzania ryzykami
zwigzanymi z bezpieczenstwem danych Jednoczes$nie wyjasniamy, ze ARiMR posiada uregulowania
osobowych np. stosowanie zasady wewnetrzne, wynikajgce z przepiséw prawa, w zakresie
privacy by design na kazdym etapie ochrony i bezpieczenstwa danych, w tym w szczegdlnym
projektu, zaangazowanie w prace nad zakresie bezpieczeristwa danych osobowych a takze
projektem 10D, identyfikowanie zarzadzania ryzykami zwigzanymi z bezpieczeristwem danych.
podatnosci dot. bezpieczeristwa dla Mechanizmy wynikajgce z wewnetrznych regulaminéw/polityk,
systemu oraz prowadzenie regularnych stosowane sg w ramach budowy i rozwoju systemoéw
audytow/testow bezpieczeristwa na co teleinformatycznych.
projekt wskazuje, ze bedg
przeprowadzane. Kwestie dotyczace
identyfikowanych ryzyk zwigzanych z
bezpieczenistwem  danych  powinny
znalez¢ odzwierciedlenie w pkt. 5.1 5.2
opisu zatozen projektowych.

1 MRPiPS 1.1. Wymieniono szerokie grupy docelowe: Dodanie do Wyjasnienia wymaga wskazanie, iz projekt ZORZA jest
Identyfikacja rolnikéw, rybakow (1 270 000 osdb), grupy docelowej | projektem typu back-office, ktérego gtéwnym celem jest
problemow i doradcdéw, a takze urzednikdéw. W rolnikow z optymalizacja proceséw zwigzanych z analizg danych,

potrzeb diagnozie problemdéw nie uwzgledniono | niepetnosprawn | przygotowywaniem raportéw, sprawozdan i prognoz.
specyficznych barier, z jakimi mierzg sie | o$ciami oraz Jednoczesnie, jedna z e-ustug kierowana jest do szerokiego




starsi rolnicy oraz rolnicy z

starszych

grona uzytkownikdéw:

niepetnosprawnosciami (np. problemy rolnikdéw. »Tworzenie raportéw umozliwia dostep do predefiniowanych
ze wzrokiem, dysfunkcje ruchowe rak, raportow, generowanie raportéw na zgdanie z mozliwoscig ich
wykluczenie cyfrowe) podczas parametryzacji oraz automatyczne tworzenie cyklicznych
korzystania z e-ustug rolniczych. Brak sprawozdan zgodnych z wymaganiami”.
ujecia perspektywy oséb z Nalezy przy tym podkreslic, iz uzytkownikami systemu i
niepetnosprawnosciami na etapie poszczegdlnych e-ustug bedg odpowiednio przedstawiciele
koncepcyjnym moze skutkowac wskazanych grup interesariuszy, ktérzy nie sg réznicowani pod
pominieciem utatwien dostepu na wzgledem zadnej z przestanek dyskryminujgcych (zgodnie z
etapie projektowania interfejsow oraz definicjg zawartg w Wytycznych dotyczacych realizacji zasad
brakiem dostepu poprzez brak réwnosciowych w ramach funduszy unijnych na lata 2021-
mozliwosci skorzystania z narzedzi 2027), co oznacza, ze identyfikacja problemow i potrzeb,
asystujacych. odnosi sie do kazdego uzytkownika, w tym réwniez do rolnikéw
i rybakow z niepetnosprawnosciami. Szczegdlne potrzeby
uzytkownikéw z niepetnosprawnosciami czy oséb starszych
beda stanowity wazny obszar prac w zakresie przygotowania i
wdrozenia e-ustugi.
Zgodnie z wykazem poszczegdlnych pozycji kosztowych (pkt.
4.2) pod poz. ,Koszty UX i grafiki” zaplanowano w projekcie
»Koszty testowania rozwigzan wsrdd docelowych
uzytkownikdéw oraz przeprowadzenia testow WCAG
dostarczonych rozwigzan”. Prace w tym zakresie beda
realizowane poczgwszy od etapu analizy az do testowania i
wdrozenia systemu i e-ustug. Udziat uzytkownikéw w tym
procesie pozwoli na zaprojektowanie i wdrozenie rozwigzania
dostosowanego do rzeczywistych preferencji oséb z
niepetnosprawnosciami i oséb starszych, natomiast
ostatecznym potwierdzeniem spetnienia wymagan w zakresie
dostepnosci bedg testy UX, w tym potwierdzenie wymagan
WCAG.
Wobec powyzszego nie dokonano zmian w OZPI.
MRPiPs | 2.1. Celei korzysci Brak wskaznikow jakosciowych, w tym Zgodnie z Wyjasnienia wymaga wskazanie, iz projekt ZORZA jest
wynikajace miernikow dostepnosci i uzytecznosci uwagg RAIT projektem typu back-office, ktdrego celem jest optymalizacja
z projektu platformy. Brak formalnego pomiaru prosba o procesow zwigzanych z analizg danych, przygotowywaniem

dostepnosci, w tym testowania systemu
pod katem potrzeb oséb korzystajgcych
z asystujgcychtechnologii (np. czytniki
ekranu) moze spowodowac brak
dostepnosci platformy.

korekte zatozen.

raportow, sprawozdan i prognoz.

Jednoczesnie, jedna z e-ustug kierowana jest do szerokiego
grona uzytkownikow:

»Tworzenie raportéw umozliwia dostep do predefiniowanych
raportdw, generowanie raportéw na zgdanie z mozliwoscig ich
parametryzacji oraz automatyczne tworzenie cyklicznych




sprawozdan zgodnych z wymaganiami”.

Zgodnie z wykazem poszczegdlnych pozycji kosztowych (pkt.
4.2) zaplanowano w projekcie realizacje testowania rozwigzan
wsréd docelowych uzytkownikéw oraz przeprowadzenia
testow UX, w tym potwierdzenie spetnienia wytycznych WCAG
dostarczonych rozwigzan.

Jednoczesnie zgodnie z tabelg kamieni milowych (pkt. 3)
zaplanowano testy badan UX, dla ktérych zgodnie z tabelg
produktow (pkt. 2.4) powstanie Raport z testéw UX. Testy UX z
uwzglednieniem testowania dostepnosci projektowanych
rozwigzan, realizowane beda na podstawie Ustawy o
dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych, w ktérej zgodnie z zatgcznikiem
,Wytyczne dla dostepnosci tresci internetowych stosowane do
stron internetowych i aplikacji mobilnych w zakresie
dostepnosci dla oséb niepetnosprawnych” okreslone zostaty
kryteria sukcesu dla poszczegdlnych wytycznych, ktére z zasady
stanowig mierniki dostepnosci i uzytecznosci platformy.
Wobec powyzszego nie dokonano zmian w OZPI.

MRPiPS

7.1. Widok
kooperacji
aplikacji, Lista
systeméw
wykorzystywanych
w projekcie, Opis
systemu ,,Portal
Rolnika” (Ip.13)

Brak zdefiniowanej roli ,,Wirtualnego
Asystenta —asystenta Al”
funkcjonujgcego w ramach
modyfikowanego Portalu Rolnika.
Asystenci oparci na Al
(chatboty/voiceboty) czesto stanowig
powazng bariere —bywajg niedostepni
dla czytnikéw ekranu, nie obstugujg
komend gtosowych w sposdb
przewidywalny lub generujg odpowiedzi
trudne do zrozumienia dla oséb z
niepetnosprawnoscig intelektualng lub
poznawcza.

Doprecyzowanie
roli asystenta i
zapewnienie
alternatywnego
dostepu dla
0s6b
korzystajgcych z
narzedzi
asystujacych.

Portal Rolnika posiada dwie role w systemie ZORZA:

e przekazywanie danych do systemu ZORZA ze ztozonych
whnioskow oraz danych o zarejestrowanych
uzytkownikach w celach raportowych i statystycznych

e prezentacja zagregowanych danych statystycznych
oraz raportéw w Portalu Rolnika

Wirtualny Asystent (asystent Al) realizowany w systemie Portal
Rolnika nie wptywa na zdefiniowang role funkcjonalng Portalu
Rolnika w systemie ZORZA oraz nie wptywa na funkcje
automatyzacji procesdw raportowania i analizy danych w
systemie ZORZA, wykorzystujgce technologie Al. Sg to dwa
odrebne rozwigzania.

Wirtualny Asystent (asystent Al) Portalu Rolnika nie wptywa na
ustugi i funkcjonalnosci systemu ZORZA i pozostaje poza
zakresem realizacji projektu ZORZA.

Jednoczesdnie podkreslenia wymaga, iz projekt ZORZA jest
projektem typu back-office, ktdrego celem jest optymalizacja




proceséw zwigzanych z analizg danych, przygotowywaniem
raportow, sprawozdan i prognoz. W zwigzku z tym technologie
Al bedg wykorzystywane w systemie ZORZA do automatyzacji
proceséw raportowania i analizy danych.

MRPiPS

4.2. Wykaz
poszczegdlnych

pozycji kosztowych

W budzecie projektu przewidziano
pozycje

,Koszty UX i grafiki”, ktora ma
obejmowac testy WCAG. Opis wskazuje
gtéwnie na przygotowanie , koncepcji
wizualnej oraz makiet interfejsu”.

Bez wymogu zaangazowania ekspertow
od dostepnosci z certyfikatami oraz
realnego udziatu rolnikéw z
niepetnosprawnosciami w testach UX,
kontrola ta moze miec jedynie charakter
formalny (automatyczne sprawdzanie
kodu).

Dodanie
wymogu
zaangazowania
ekspertéw od
dostepnosci z
certyfikatami
oraz udziatu
rolnikow z
niepetnosprawn
osciami w
testach UX.

Zgodnie z wykazem poszczegdlnych pozycji kosztowych (pkt.
4.2) pod poz. ,Koszty UX i grafiki” zaplanowano w projekcie
»,Koszty testowania rozwigzan wséréd docelowych
uzytkownikéw oraz przeprowadzenia testow WCAG
dostarczonych rozwigzan”.

Uzytkownikami systemu i poszczegdlnych e-ustug beda
odpowiednio przedstawiciele wskazanych grup interesariuszy,
ktérzy nie sg réznicowani pod wzgledem zadnej z przestanek
dyskryminujacych (zgodnie z definicjg zawartg w Wytycznych
dotyczacych realizacji zasad réwnosciowych w ramach
funduszy unijnych na lata 2021-2027), co oznacza, ze
testowanie rozwigzan wsrdod docelowych uzytkownikow,
odnosi sie do kazdego uzytkownika, w tym réwniez do rolnikéw
i rybakoéw z niepetnosprawnosciami.

Istotg testow WCAG, zaplanowanych zgodnie z poz. , Koszty UX
i grafiki”, jest potwierdzenie spetnienia kryteriow sukcesu dla
poszczegdlnych wytycznych zgodnie z zatgcznikiem ,Wytyczne
dla dostepnosci tresci internetowych stosowane do stron
internetowych i aplikacji mobilnych w zakresie dostepnosci dla
0s6b niepetnosprawnych” do Ustawy o dostepnosci cyfrowej
stron internetowych i aplikacji mobilnych podmiotéw
publicznych.

Powodzenie testéw UX, w tym potwierdzenie spetnienia
wymogow WCAG jest wprost uzaleznione od zapewnienia
analizy potrzeb i zaprojektowania rozwigzan oraz ich
przygotowania przez specjalistéw, ktdrzy posiadajg praktyczng
wiedze i wieloletnie doswiadczenie w zakresie dostepnosci
cyfrowej oraz w pracy z uzytkownikami. Udziat specjalistow ds.
dostepnosci cyfrowej zostanie zatem zapewniony na kazdym
etapie projektu, od analizy potrzeb po testowanie i wdrazanie
rozwigzan.

Udziat uzytkownikéw w tym procesie pozwoli na
zaprojektowanie i wdrozenie rozwigzania dostosowanego do
rzeczywistych preferencji oséb z niepetnosprawnosciami,
natomiast ostatecznym potwierdzeniem spetnienia wymagan
w zakresie dostepnosci bedg testy UX, w tym potwierdzenie




wymagan WCAG.

Jednocze$nie w OZPI uzupetniono uzasadnienie o zapisy
wskazane w kolumnie drugiej pod nazwga “Nazwa pozycji
kosztowej”

Prezes
uoDO

pkt 1., Powody
podjecia projektu”
w ppkt

1., ldentyfikacja
problemu i
potrzeb” OZPI

Planowany projekt informatyczny wigze
sie z zarzagdzaniem danymi. Z tresci opisu
mozna wywnioskowaé, ze dziatania
planowanego projektu informatycznego
beda wigzad sie z przetwarzaniem
danych osobowych np. dotyczacych
uzytkownikow korzystajgcych z
dotychczas funkcjonujgcych systeméw
teleinformatycznych, ktére w zatozeniu
majg zasila¢ nowy system ZORZA.
Tytutem przyktadu w pkt 7
»Architektura” ppkt 7.1. ,,Widok
kooperacji aplikacji” w tabeli
zawierajgcej Liste systemow
wykorzystywanych w projekcie OZPI
wiersz oznaczony:

l.p. 13 dotyczacy funkcjonujacego
Portalu Rolnika w opisie systemu
pojawia sie informacje takie jak np.:
»gtéwne funkcjonalnosci systemu to
zarzadzanie tozsamoscia i dostepem
uzytkownikéw”, ,, komunikacja —
powiadomienia e-mail, SMS, Push”;

l.p. 18 w odniesieniu do istniejgcego
aktualnie Rejestru Podmiotow
Wykluczonych (RPW), do ktérego dostep
majg pracownicy ARIMR w opisie
systemu wskazuje sie na to, ze
wyszukiwanie podmiotow w rejestrze
odbywa sie za posrednictwem: nr
identyfikacyjnego producenta, nr PESEL,
nr REGON.

Rekomendowanym jest, aby
projektodawca:

na jak najwczesniejszym etapie dokonat

W pkt. 5.1 OZPI ,,Ryzyka wptywajgce na realizacje projektu”
uzupetniono sposdb zarzgdzania ryzykiem nr. 3 ,,Cyberataki i
naruszenia bezpieczenstwa danych” -

»,Rozwigzanie zostanie wyposazone w zaawansowane
mechanizmy bezpieczenstwa. Wprowadzony zostanie réwniez
system backupdw, ktory umozliwi szybkie przywrdcenie danych
w przypadku incydentu.

Wdrozenie procesu zarzgdzania ryzykami zwigzanymi z
bezpieczenstwem danych osobowych poprzez stosowanie
zasady privacy by design na kazdym etapie projektu,
zaangazowanie w prace nad projektem 10D, identyfikowanie
podatnosci dot. bezpieczenstwa dla systemu oraz
przeprowadzenie testow bezpieczerstwa.”

Jednoczesnie, zgodnie z OZPI, w projekcie zostanie
przeprowadzony inicjalny test prywatnosci, w ramach ktérego
na wczesnym etapie projektu zostanie wykonana analiza w celu
okreslenia jakie kategorie danych osobowych, w jakim zakresie
beda przetwarzane, podstawy prawne przetwarzania, na
ktorych to przetwarzanie bedzie oparte, okreslony zostanie
»Cykl zycia” danych osobowych jakie majg byé przetwarzane
przy wykorzystaniu systemu ZORZA (od momentu ich
pozyskania do ich usuniecia), role i obowigzki (w tym tez te z
obszaru ochrony danych osobowych) poszczegdinych
podmiotow, ktore beda miaty realny dostep do danych
znajdujgcych sie w systemie ZORZA.

Jednoczesnie wyjasniamy, ze ARiIMR posiada uregulowania
wewnetrzne, wynikajgce z przepisdow prawa, w zakresie
ochrony i bezpieczenstwa danych, w tym w szczegdlnym
zakresie bezpieczenstwa danych osobowych a takze
zarzadzania ryzykami zwigzanymi z bezpieczeristwem danych.
Mechanizmy wynikajgce z wewnetrznych regulaminéw/polityk,
stosowane sg w ramach budowy i rozwoju systemoéw
teleinformatycznych.




faktycznej i dogtebnej analizy tego jakie
kategorie danych osobowych, w jakim
zakresie beda przetwarzane;

okreslit podstawy prawne, na ktérych to
przetwarzanie bedzie oparte,

okreslit ,,cykl zycia” danych osobowych
jakie majg by¢ przetwarzane przy
wykorzystaniu przedmiotowego
projektu (od momentu ich pozyskania
do ich usuniecia),

okreslit role i obowigzki (w tym tez te z
obszaru ochrony danych osobowych)
poszczegdlnych podmiotdow, ktére beda
miaty realny dostep do danych
znajdujacych sie w projektowanym
rozwigzaniu (np. bedg mogty
wprowadzaé/modyfikowac /usuwad/
przegladaé znajdujgce sie w niej
informacje, w tym dane osobowe).
Przedmiotowy projekt informatyczny
powinien zapewniac zachowanie
poufnosci, integralnosci, kompletnosci
oraz dostepnosci danych osobowych,
ktore beda w nim przetwarzane.

Prezes
uobDO

pkt 3. ,Kamienie
milowe” OZPI

Takie planowane przez
projektodawce dziatanie nalezy
oceni¢ pozytywnie. Wspominany
inicjalny test prywatnosci powinien
obejmowac ocene skutkéw dla
ochrony danych osobowych (art. 35
rozporzadzenia 2016/679 ). Dzieki jej
przeprowadzeniu mozliwym bedzie:
zidentyfikowanie realnych ryzyk dla
praw i wolnosci podmiotéw danych
wynikajgcych z planowanego
wdrozenia przedmiotowego projektu
informatycznego. Jednoczesnie
pozwoli ona takze na wypracowanie
konkretnych rozwigzan techniczno-

W ramach projektu nie bedg przetwarzane dane osobowe
szczegoblnej kategorii (np. dane o niepetnosprawnosci).
Niemniej jednak, zgodnie z OZPI, w projekcie zostanie
przeprowadzony inicjalny test prywatnosci, w ramach ktérego
na wczesnym etapie projektu zostanie wykonana analiza w celu
okreslenia jakie kategorie danych osobowych, w jakim zakresie
beda przetwarzane, podstawy prawne przetwarzania, na
ktérych to przetwarzanie bedzie oparte, okreslony zostanie
,cykl zycia” danych osobowych jakie majg by¢ przetwarzane
przy wykorzystaniu systemu ZORZA (od momentu ich
pozyskania do ich usuniecia), role i obowigzki (w tym tez te z
obszaru ochrony danych osobowych) poszczegdinych
podmiotdow, ktére bedg miaty realny dostep do danych
znajdujacych sie w systemie ZORZA.




organizacyjnych, ktére przyczynia sie
do minimalizacji zagrozen jakie ptyng
z uprzednio zmapowanych ryzyk. W
ramach wspomnianego testu
powinna zostac¢ takze
przeprowadzona analiza i przeglad
ukierunkowany na ustalenie czy
posrdd danych osobowych
przetwarzanych w zwigzku z
realizacjg projektu informatycznego
znajdujg sie dane osobowe
szczegdlnej kategorii (np. dane o
niepetnosprawnosci, jakie mogg
pojawic sie w zwigzku z realizacja
projektédw unijnych), ktére podlegaja
szczegblnej ochronie.

Prezes
uoDO

pkt 2 , Efekty
projektu” ppkt

2.1. ,Celei korzysci
wynikajace z
projektu” OZPI
tabela Cel -1,
korzysci w zwigzku
Z zapewnhieniem
mechanizméw
zaawansowane;j
analityki
predykcyjnej Al
oraz uczenia
maszynowego. W
tym samym
punkcie w ppkt 2.2.
,Udostepnione e-
ustugi OZP1” w
tabeli w |.p. 4 oraz
w zwigzku z pkt 7
,Architektura” ppkt
7.1. Lista systemow
wykorzystywanyc h

Cel wykorzystania Al zostat wskazany
przez

projektodawce, ale:

nie jest do konca jasnym, czy
wsparcie Al ma stuzyé uzytkownikom
projektu informatycznego, a w
konsekwencji czy planowana do
wykorzystania sztuczna inteligencja
bedzie w jakimkolwiek stopniu
przetwarzata ich dane osobowe, a
jesli tak to w jakim zakresie,
whnioskodawca musi zadbaé o
doprecyzowanie kwestii
planowanego wykorzystania
wsparcia Al i jego ewentualnego
wptywu na przetwarzanie danych
osobowych. W tym celu powinien on
— przy uwzglednieniu zasad
przetwarzania danych osobowych, a
zwtaszcza zasady zgodnosci z
prawem, przejrzystosci oraz

Projekt ZORZA jest projektem typu back-office, ktérego celem
jest optymalizacja procesow zwigzanych z analizg danych,
przygotowywaniem raportéw, sprawozdan i prognoz.
Technologie Al bedg wykorzystywane w systemie ZORZA do
automatyzacji procesdw raportowania i analizy danych.

Zgodnie z OZPI, w projekcie zostanie przeprowadzony inicjalny
test prywatnosci, w ramach ktérego na wczesnym etapie
projektu zostanie wykonana analiza w celu okreslenia m.in.
jakie kategorie danych osobowych, w jakim zakresie bedg
przetwarzane, podstawy prawne przetwarzania, na ktérych to
przetwarzanie bedzie oparte, okreslony zostanie ,,cykl zycia”
danych osobowych jakie majg by¢ przetwarzane przy
wykorzystaniu systemu ZORZA (od momentu ich pozyskania do
ich usuniecia), role i obowigzki (w tym tez te z obszaru ochrony
danych osobowych) poszczegdlnych podmiotéw, ktére beda
miaty realny dostep do danych znajdujacych sie w systemie
ZORZA.

W ramach analizy zostang wykorzystane wytyczne i akty
prawne, ktére dotyczg wykorzystania Al w zakresie
planowanym do realizacji w projekcie.




w projekcie OZPl w
tabeli w
l.p. 1orazl.p. 13

rozliczalnosci (art. 5 rozporzadzenia
2016/679) — w toku planowanego
testu prywatnosci (o ktorym
wspomina sie w pkt. 3 ,Kamienie
milowe” drugi wiersz OZPI) pamietaé
o koniecznosci uwzglednienia
ochrony danych w fazie
projektowania oraz domysine;j
ochrong danych art. 25
rozporzadzenia 2016/679).
Stosownie nowoczesnych technologii
(planowane wsparcie Al) i zwigzane z
tym przetwarzanie danych
osobowych wymaga
przeprowadzania testu prywatnosci,
w tym uwzglednienia ochrony
danych zaréwno w toku
projektowania jak i wykonywania
przedmiotowego projektu (art. 35
rozporzadzenia 2016/679).
Niezaleznie od powyzszego
niezbedna bedzie przypuszczalnie
rowniez osobna analiza pod
wzgledem

zgodnosci planowanych operacji
przetwarzania z Aktem w sprawie
sztucznej inteligencji (Al Act). W
zwigzku z planowanym
wykorzystaniem wsparcia Al
zalecanym jest takze wziecie przez
projektodawce pod rozwage opinie
Europejskiej Rady Ochrony Danych
(EROD) 28/2024 w sprawie
wykorzystania danych osobowych do
opracowywania i wdrazania modeli
sztucznej inteligencji . Okreslono w
niej kryteria pozwalajgce ustali¢




kiedy i w jaki sposéb modele
sztucznej inteligencji mozna uznac za
realnie anonimowe oraz jakie
metody uniemozliwiajgce
identyfikacje osdb fizycznych mozna
zastosowaé, aby zapewnic
anonimowos¢. Zaznaczy¢ nalezy, ze
odpowiednie $rodki techniczne i
organizacyjne powinny uniemozliwia
stosowanie sztucznej inteligencji w
celu niedozwolonego profilowania i
zautomatyzowanego podejmowania
decyzji (art. 22 ust. 1 rozporzadzenia
2016/679). Waznym jest, aby
uzytkownicy korzystajacy z Al byli we
wtasciwy sposéb informowani o
sposobie jej funkcjonowania. Pozwoli
to administratorowi danych na
realizacje zasad przetwarzania
danych osobowych zwtaszcza zasady:
rozliczalnosci, rzetelnosci i
przejrzystosci.

Prezes
uobDO

pkt 4 , Koszty”
ppkt. 4.2. ,Wykaz
poszczegdlnych
pozycji
kosztowych” OZPI
nazwa pozycji
kosztowej
,Bezpieczenstwo”

Na aprobate zastuguje uwzglednienie
przez projektodawcow w pkt 4
,Koszty” ppkt. 4.2. ,Wykaz
poszczegdlnych pozycji kosztowych”
OZPI nazwa pozycji kosztowej
»,Bezpieczenstwo” uzasadnienie tej
pozycji, w tym kosztéw audytéw
bezpieczenstwa, analizy statystycznej
kodu, testow podatnosci systemu,
badania zgodnosci systemu z
obowigzujgcymi przepisami prawa,
zakupu specjalistycznej
infrastruktury i oprogramowania
dedykowanych wytgcznie poprawie
bezpieczenstwa przetwarzanych

Wyjasniamy, ze ARiIMR posiada uregulowania wewnetrzne,
wynikajace z przepiséw prawa, w zakresie ochrony i
bezpieczenstwa danych, w tym w szczegdlnym zakresie
bezpieczenstwa danych osobowych a takze zarzadzania
ryzykami zwigzanymi z bezpieczeistwem danych. ARiIMR
posiada Polityke bezpieczenstwa informacji okreslajgcg m.in.
Regulamin ochrony danych osobowych uwzgledniajgcy
przepisy prawa krajowego i UE.

Dokumenty te wskazujg dziatania do realizacji w ramach
budowy i rozwoju systemow teleinformatycznych.




informacji. Problematyka
bezpieczerstwa, w tym wspominane
testy sg w kontekscie art. 321
rozporzadzenia 2016/679 — istotnym
elementem planowanego projektu
informatycznego. Zauwazy¢
jednoczesnie

nalezy, ze raporty z testow
penetracyjnych, czy ocena
zabezpieczen IT nie sg jedynymi
Srodkami technicznymi i
organizacyjnymi, jakie powinny by¢
brane pod rozwage. Istotne sg takze
inne aspekty wynikajace z przepiséw
rozporzadzenia 2016/679.
Whioskodawca powinien m.in.
rozwazy¢ stworzenie niezbednej
dokumentacji (procedur) z
perspektywy ochrony danych
osobowych przetwarzanych w
projekcie informatycznym.

Prezes
uobDO

pkt. 5. ,Gtéwne
ryzyka” 5.1. Ryzyka
wptywajace na
realizacje projektu
ozp

Z zadowoleniem nalezy przyjgé
ryzyka

wyodrebnione przez Wnioskodawce
- cyberatakdw naruszenia
bezpieczenstwa

danych, przewidujac w ramach
sposobow zarzadzania z ryzykiem
wyposazenie rozwigzania w
zaawansowane mechanizmy
bezpieczenstwa; wprowadzony
zostanie rowniez system backupow
ktory umozliwi szybkie przywrdcenie
danych w przypadku incydentu;
odmienny zakres danych w
poszczegdlnych systemach —
przewidujgc w ramach sposobdéw

Wyjasniamy, ze projekt ZORZA jest projektem typu back-office,
ktdrego celem jest optymalizacja procesdw zwigzanych z
analizg danych, przygotowywaniem raportéw, sprawozdan i
prognoz.

ARiIMR posiada uregulowania wewnetrzne, wynikajgce z
przepisow prawa, w zakresie ochrony i bezpieczeristwa danych,
w tym w szczegdlnym zakresie bezpieczenstwa danych
osobowych a takze zarzgdzania ryzykami zwigzanymi z
bezpieczenstwem danych. ARiMR posiada Polityke
bezpieczenstwa informacji okreslajgcg m.in. Regulamin
ochrony danych osobowych, Regulamin zarzgdzania ryzykiem,
Regulamin rozwoju aplikacji (w aspekcie bezpieczenstwa
informacji) uwzgledniajace przepisy prawa krajowego i UE w
zakresie bezpieczenstwa i zarzadzania ryzykiem.

Dokumenty te wskazujg dziatania do realizacji w ramach
budowy i rozwoju systemow teleinformatycznych.




zarzadzania ryzykiem opracowanie
przez Wykonawce spdjnego modelu
danych; przygotowanie tabel
mapowania i harmonizacji danych;
brak gotowosci systeméw
zewnetrznych do integracji z
systemem ZORZA - — przewidujgc w
ramach sposobdéw zarzgdzania
ryzykiem opracowanie i uzgodnienie
harmonogramu integracji systemoéw;
przygotowanie wymagan w zakresie
integracji dal systemow, a takze
Scistg wspotprace z koordynatorami
odpowiedzialnymi za wprowadzenie
zmian w poszczegdlnych systemach.
Whioskodawca powinien:

podjac¢ prébe zidentyfikowania ryzyk
zwigzanych z przetwarzaniem
danych osobowych, jakie mogg
pojawi¢ sie w zwigzku z dziataniem
projektu informatycznego.

Kolejnym istotnym zagadnieniem jest
planowana integracja szeregu
rejestrow publicznych (pkt 7
»Architektura” ppkt 7.2. ,,Opis
zasobdw danych przetwarzanych w
planowanym rozwigzaniu”), jak i
wielu istniejgcych juz systemow
teleinformatycznych (pkt. 7
Architektura ppkt. 1 Widok
kooperacji aplikacji — Lista systeméw
wykorzystywanych w projekcie), w
tym planowanie przeptywu danych
miedzy nimi a nowym systemem
teleinformatycznym ZORZA (Lista
przeptywow). Rozwigzanie takie z
pewnoscig bedzie wptywato na

Jednoczesdnie w pkt. 5.1 Uzupetniono sposdb zarzadzania
ryzykiem nr. 3 ,,Cyberataki i naruszenia bezpieczerstwa
danych” -

»Rozwigzanie zostanie wyposazone w zaawansowane
mechanizmy bezpieczennistwa. Wprowadzony zostanie rowniez
system backupdw, ktory umozliwi szybkie przywrdcenie danych
w przypadku incydentu.

WdrozZenie procesu zarzadzania ryzykami zwigzanymi z
bezpieczenstwem danych osobowych poprzez stosowanie
zasady privacy by design na kazdym etapie projektu,
zaangazowanie w prace nad projektem 10D, identyfikowanie

podatnosci dot. bezpieczenstwa dla systemu oraz

przeprowadzenie testow bezpieczenstwa.”




powstawanie wielu ryzyk zwigzanych
z przetwarzaniem danych
osobowych.

w pierwszej kolejnosci istotne jest
zapewnienie podstawy prawnej dla
takich rozwigzan, zwtaszcza wobec
tresci aktualnych przepiséw dot.
przetwarzania danych osobowych w
rejestrach i systemach — czy
regulacje prawne sg w tym zakresie
wystarczajgce i zupetne?

ryzyka dotyczg takze obszaréw takich
jak: nieuprawniony dostep, wyciek
lub nieuprawniona modyfikacja
danych — czy wystarczajaca sg
identyfikacja i zapewnienie srodkéw
technicznych i organizacyjnych jakie
beda wdrozone w celu ich
skutecznego ograniczenia lub
minimalizacji ich potencjalnych
skutkéw?

Prezes
uobDO

pkt 6 ,,Otoczenie
prawne” (tabela)
ppkt 8 OZPI

W ocenie organu nadzorczego nigdy
nie bedzie dochodzié do sytuacji, w
ktorej planowane przyjecie przez
polska administracje publiczng
projektu informatycznego bedzie
skutkowato koniecznoscig zmiany
tego typu aktu na poziomie
europejskim. Btednym i
niewtasciwym jest choéby
kierunkowe przyjmowanie
(odpowiedz TAK/NIE), ze
projektowane rozwigzanie moze
mie¢ wptyw na tresc¢ czy na zmiane
regulacji rozporzadzenia 2016/697.
Dlatego tez w czesci opisu projektu
informatycznego odnoszgcym sie do

Usunieto pozycje z aktem prawnym: “Rozporzadzenie
Parlamentu Europejskiego i

Rady (UE) 2016/679 z dnia 27 kwietnia 2016

r. w sprawie ochrony oséb fizycznych w

zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzadzenie

o ochronie danych)”




otoczenia prawnego nie jest
rekomendowanym zamieszczanie
informacji o jego wptywie na
rozporzadzenie 2016/697. Ten punkt
wymaga usuniecia. Ta czesc opisu
stuzy w swojej istocie bardziej
wskazaniu aktéw na ktorych tresé
wprowadzenie (i wdrozenie)
projektu informatycznego bedzie
realnie oddziatywato.
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